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 عنوان طرح
 یکیو الکترون یسیدر مقابل حملات الکترومغناط یو مخابرات یکیمحافظت الکترون يپروتکل جامع برا هیته

 شدهيمراکز طبقه بند براي
 

 طرحماهیت 
               توسعه فناوري                    میدانی                   آزمایشگاهی                   مطالعاتی

 

 محصول نهایی پروژه
 فناوري                   نرم افزار                ساخت نمونه محصول             گزارش 

 

 مقدمه
 يریچشمگ زانیبه م یو ارتباط یکیالکترون يهارساختیجوامع به ز یوابستگ ،یو اطلاعات یارتباط يهايبه موازات رشد فناور ر،یاخ يهادر دهه

 کنند،یم تیریکشور را مد یاتیح يهااتیکه اطلاعات و عمل ياشدهيبنددر مراکز حساس و طبقه ژهیبه و یوابستگ نیاست. ا افتهی شیافزا
شدت در معرض خطر مراکز را به نیکه ا یاصل داتیاز تهد یکیشده است.  يترشرفتهیپ یتیامن يهاپروتکل يو اجرا نیضرورت تدو سازنهیزم

 تواندیاز آن است که م یولتاژ ناش ی) و نوسانات ناگهانEMP( یسیپالس الکترومغناط رینظ یکیو الکترون یسیحملات الکترومغناط دهد،یقرار م
پروتکل جامع  کی يرو، ضرورت اجرا نیمنجر شود. از ا يو اقتصاد یتینام يهابحران جادیو ا یاتیحساس، قطع ارتباطات ح زاتیتجه بیربه تخ

پروپوزال با هدف  نی. اشودیآشکار م شیاز پ شیمحافظت کند، ب داتیتهد نیو حساس در برابر ا شدهيبندکه بتواند از مراکز طبقه یحفاظت
و  یآگاه شیپروپوزال شامل افزا نیا یارائه شده است. اهداف اصل یو مخابرات یکیحفاظت الکترون نهیجامع در زم یحفاظت يهالپروتک نیتدو

است. از  یسیالکترومغناط داتیدر مقابله با تهد نینو يهاروش يو اجرا یو طراح یارتباط يهارساختیو ز زاتیتجه تیآموزش کارمندان، تقو
از نظر  تواندیها مپروتکل نیا يهمراه داشته باشد. لذا اجرابه يریناپذخسارات جبران تواندیمراکز م نیاخلال در عملکرد ا ونههرگ ،يجنبه اقتصاد

است  نیپروپوزال در ا نیا تیکند. اهم يریها جلوگاز بحران یهنگفت ناش يهانهیباشد و از هز داتیمحکم در برابر تهد یمانع ،یتیو امن ياقتصاد
قرار  تیرا در اولو داتیدر مواجهه با تهد یآمادگ جادیا ،یبخشیبلکه با تمرکز بر آموزش و آگاه دهد،یارائه م یحفاظت يتنها راهکارها نهکه 

 داده شده است. حیتوض لیپروپوزال به تفص نیا ياجرا يبرا يشنهادیها و مراحل پ. در ادامه، پروتکلدهدیم
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 بیان مساله
شود. یم یناشالکترومعناطیسی  يانرژ دیو شد یاست که از آزاد شدن ناگهان یسیاز تابش الکترومغناط يانفجار ،)EMP( یسیپالس الکترومغناط

الکتریکی مدار  يکه دارا ییآنها ژهیوبه مخابراتی، سیستم هاي راداري و سیستم هاي آفندي و پدافندي ،یکیالکترون زاتیتجه تواندیپالس م نیا
به طور  یا توانند یها م EMP. ساندبر بیآس به آنها ای کرده برق را مختل يهاشبکه یو حت یارتباط يهاستمیس ها،انهیهستند، مانند راو الکترونیکی 

 .باشند یسلاح تخصص کی ای ي، مانند انفجار هسته ادشمنساخته دست  ایاثر برخورد صاعقه)  مانند( دادهرخ  یعیطب
 شود:توضیح داده می  EMP کردنحوه کار ن بخشیا در
 :EMP. منبع 1

زمین کند که با اتمسفر یم جادیگاما ا ياز پرتوها یانفجار بزرگ یک در ارتفاع بالااست که  يانفجار هسته ا کی): NEMP( يهسته ا EMP الف)
 شود. یم EMPذرات باردار شده و منجر به  عیتعامل باعث شتاب سر نی. امیکند هوا تعامل يموجود در مولکول ها يالکترون ها ژهیبه و
 یسیالکترومغناط فیط کیرا در  ياست که انرژ ییدستگاه ها ای یمعمول EMP يشامل ژنراتورها نی): اNNEMP( يهسته ا ریغ EMP ب)

 کنند. ی) آزاد مییویفرکانس راد يسلاح ها ایشده  تیهدا يانرژ يپالس (مانند سلاح ها دیتول يخاص برا
 
 :پالس. انتشار 2

. پالس قرار می دهدپوشش تحت را  یعیو بسته به ارتفاع و قدرت پالس، منطقه وس شدهمنتشر  رونیاز منبع خود به ب EMPالکترومغناطیسیپالس 
 است: یشامل سه جزء اصل

 E۱ )گذارد. یم ریتأث یکیبر قطعات الکترون میکوتاه مدت است که به طور مستق اریو بس دیشد ه،یپالس اول نی): اعیسر پالس 
 E۲ )دارد. يکمتر بیآس داده ورخ  رترید هیاز ثان يمتوسط): مانند رعد و برق، کسر پالس 
 E۳ به ترانسفورماتورها و  بیو باعث آس شدهدر خطوط برق  انیجر شیتر است که باعث افزا یپالس کندتر و طولان کی نی(پالس آهسته): ا

 شود. یبرق م يشبکه ها

 
 :یکی. تعامل الکترون3

EMP  در  انیجر شیافزا ایولتاژ  يجهش ها جادیباعث ا دیشد یسیالکترومغناط دانیگذارند. م یم ریتأث یکیالکترونمدارات بر  ییالقا روش باها
مانند  ییتوانند اجزا ینوسانات م نیحساس هستند، ا اریمدرن به نوسانات ولتاژ بس یکیالکترون لیکه اکثر وسا ییشود. از آنجا یمدارها م

 کنند. نابودمجتمع را  يمدارها ایخازن ها  ستورها،یترانز
 
 :بیآس يها سمی. مکان4
 کیهستند.  ریپذ بیآسبسیار ) و پدافندي یارتباط يها ستمیس وتر،یحساس (کامپ هاي کیکروالکترونیبا م یی: دستگاه هایکیالکترون آسیب 

EMP شود.آنان  يفور بیآسمدارها باعث ولتاژ یا جریان بر از حد  شیب القايتواند با  یم 
را در  انیجر دیشد يهاموج تواندیم E۳در ارتفاع بالا)، مولفه  يابزرگ باشد (مانند انفجار هسته یبه اندازه کاف EMPشبکه برق: اگر  یفروپاش 

 شود. برق گسترده يهایبرساند و احتمالاً منجر به قطع بیبه ترانسفورماتورها آسکرده و در نتیجه  جادیبرق ا يهاشبکه
 

 در این بخش روشهاي محافظت در مقابل حملات الکترومغناطیسی بررسی می گردد:
 :EMPمحافظت در برابر 
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محفظه ها مانع از  نیاستفاده کرد. ا يمانند قفس فاراد تیمحافظ يتوان از روش ها یها، م EMPدر برابر  یکیالکترون لیمحافظت از وسا يبرا
به  بیبه حداقل رساندن آسدر توانند  یبرق م يمحافظ هااستفاده از  ن،یشوند. علاوه بر ا یبه مناطق حساس م یسیالکترومغناط يها دانیورود م

 کمک کنند. یکیالکترون زاتیتجه
در برابر  یاتیح يهاستمیو س یکیالکترون يهامحافظت از دستگاه يبرا گرید کیتکن نیچند ،يفاراد يهامحافظ مانند قفس يهااز روش يجدا

 :گرددها ذکر میاین روشاز  یبرخ این بخشوجود دارد. در  یسیاثرات پالس الکترومغناط
 

 کردن و محافظت از نوسانات: لتری. ف1
 يکنند و از ورود آن به دستگاه ها یمحدود م ایمسدود را  EMP کیاز  ي ناشیفرکانس بالا يکه انرژ بوده یتخصص يلترهای: فEMP يلترهایف 

 منحرف کند. ایرسان را جذب  بیآس يتوان در خطوط برق و ارتباطات نصب کرد تا پالس ها یرا م این فیلترهاکنند.  یم يریجلوگ یکیالکترون
ها از ورود و  EMPاز  یولتاژ ناش شیاز افزا يریجلوگ يتوان برا ی) را مSPDحفاظت از نوسانات درجه بالا ( يولتاژ: دستگاه ها يهامحافظ 

 يشوند، اما به طور خاص برا یهستند که در حفاظت در برابر صاعقه استفاده م يمشابه موارد این تجهیزاترساندن به مدارها استفاده کرد.  بیآس
 شده اند. یطراح EMP يها یژگیو
 

 :مداري . استحکام2
را  يبالاتر انیتوانند ولتاژ و جر یکه م یکرد که با استفاده از قطعات یطراح يتوان به گونه ا یرا م یکیالکترونتجهیزات : تقویت شده کیالکترون

 يکنند که برا یاستفاده م مقاوم شده یکیالکترون لیو هوافضا اغلب از وسا ینظام يها ستمی. سباشند رتریها انعطاف پذ EMPتحمل کنند، در برابر 
 شده اند. یها طراح EMPدر برابر  ومتمقا

 EMP لیاز اجزا به دل یبرخ یرا در صورت خراب یبازگشت يهانهیگز تواندیم یاتیح يهاستمیدر س ساختار پشتیبان يسازادهیپ :پشتیبان يهاستمیس 
 تواند خطرات را کاهش دهد. یم EMPبا  مقاوم شدهو  ییایپراکنده جغراف ستمیس نیارائه دهد. به عنوان مثال، داشتن چند

 
 :ارتینگ يها کی. تکن3

 یا ارتینگ، نیرا کاهش دهد. اتصال به زم EMPاز  یناش بیخطر آس یتواند به طور قابل توجه یم ها رساختیو ز زاتیمناسب تجه ارتینگ
حساس  ی و مخابراتیکیالکترونتجهیزات آن به  دنیو از رس شده هدایت نیزمسمت به  منیبه طور ا EMP کیاز  ییالقا انیکند تا جر یکمک م

 عبارتند از: ارتینگ مناسب يها يکند. استراتژ يریجلوگ
به حداقل  EMPاز  یناش لیهستند تا اختلافات پتانس میتا حد امکان کوتاه و مستق ارتینگ يرهایمس نکهیاز ا نانی: اطمنیزم موثر يرهایمسانتخاب  

 برسد.
 تیهدا يبرا شتریب يرهایمس جادیرا با ا يریپذبیآس تواندیم نینقطه اتصال زم نی: استفاده از چنددر سیستم ارتینگنقطه اتصال  نیچندایجاد  

 کاهش دهد. شتریب ییالقا يهاانیجر متعدد
 

 :ينور بریف ي. استفاده از کابل ها4
ها مصون هستند. بر خلاف  EMPدر برابر  رایاستفاده کرد ز مخابراتی يها ستمیدر س یسنت یمس یکش میس يتوان به جا یرا م ينور بریف يها کابل

شود که  یباعث م نی. اردیگ یقرار نم یسیالکترومغناط يها دانیم ریکند و تحت تأث ینم تیرا هدا یکیالکتر انیجر ينور بریف ،يفلز يها يهاد
 باشند. مقاومها  EMPدر برابر  دیکه با ،مهم باشند یخطوط ارتباط يبرا یانتخاب خوب آنها
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 :اظطراري و پشتیبان برق يها کی. تکن5
از نوسانات  یکیالکترون يها ستمیس ایزولاسیونتواند به  یم EMPدر برابر شده  مقاومبا قطعات  UPS ستمیس کی): UPSبدون وقفه ( هیمنبع تغذ 

هاي ناپایدار ناشی که ولتاژ یو تا زمان کردهجدا  سراسري برق شبکهها را از طور موقت دستگاهبه ستمیس نیکمک کند. ا EMPشبکه برق در طول 
 .خواهد بود یمتک یداخل يژنراتورها ای هايبه باتر وجود دارند، EMPاز 

 یشده اند، م یطراح EMPمقاوم در برابر  يها یژگی(مانند ژنراتورها) که با و بانیقدرت پشت يها ستمی: سEMP در برابرشده  زولهیا يژنراتورها 
جدا  هیتوان از شبکه برق اول یژنراتورها را م نی. اگردد یابیبه سرعت باز EMP دادیرو کیبرق پس از سیستم حاصل کنند که  نانیتوانند اطم

 .ردیقرار نگ دادیهمان رو ریتاث حتکرد تا ت
 

 :EMP-Resilient. استفاده از مواد 6
 دارند. به عنوان مثال: يشتریمقاومت ب EMPاز مواد ذاتاً در برابر اثرات  یبرخ

 يبرا يتحمل بالاتر ،کونیلیبر س یمبتن یسنت يها يهاد مهینسبت به ن یکونیلیس يها يهاد مهین نی): اSiC( دیکارب کونیلیس يها يهاد مهین 
 دارند. يشتریمقاومت ب EMPاز  یولتاژ دارند و در مقابل نوسانات ناش شیافزا

 اعمال کرد. زاتیتجه يرو یسیالکترومغناط ياتلاف انرژ ایبا جذب  EMP ریکاهش تاث يتوان برا یو مواد جاذب را م یتخصص يپوشش ها 
 

 :شده زولهیاهاي  رساختی. ز7
) ستندیمتصل ن یعموم يهاکه به شبکه ییهاستمی(س ییهوا فاصله يدارا يهاستمیس ای زولهیا يهاشبکه جادی: ایاتیح يهاستمیس یکیزیف يجداساز 

 .دهدیکاهش م وستهیبه هم پ يهارساختیز قیرا از طر EMPخطر انتشار 
 EMP بیآس ریپخش کرد تا تأثمختلف مجزا با فاصله جغرافیایی مناسب مکان  نیتوان در چند یرا م یاتیح يها رساختی: زییایجغراف یپراکندگ 

 .، مخابراتی و پدافنديیارتباط يها ستمیس ایمراکز داده  يبرا ژهیرا کاهش دهد، به و یمحل
 
 

 :EMPاثرات کاهش  فعال يها ستمی. س8
دهند.  یانجام م بیبه حداقل رساندن آس يرا برا يکنند و اقدامات متقابل فور یرا نظارت م EMPبه طور فعال علائم  شرفتهیپ يها ستمیاز س یبرخ

 به عنوان مثال:

 یکیالکترون زاتیدهند و بلافاصله تجه صیرا تشخ EMPاز  یناش یسیاختلالات الکترومغناط توانندیم هاستمیس نی: اEMP صیتشخ يهاستمیس 
 .کرده و با اسفتاده از شیلدینگ سریع آنها از آسیب جدي به آن ها محافظت شودخاموش  ایقطع  رسانبیآس يهاحساس را قبل از وقوع موج

 :يدیکل ياجزا يمحافظ برا ي. استفاده از محفظه ها9
 بانیپشت يهاستمیس ای یارتباط يهامانند ترانسفورماتورها، هاب یاتیح ياز اجزا یروش محافظ هستند، برخ نیترجیرا يفاراد يهاکه قفس یحال در

(وابسته به  اندشده یها طراح EMP ی ازخاص یمحدوده فرکانس يقرار داد که برا EMP در برابرشده مقاوم یتخصص يهادر محفظه توانیرا م
 .فرکانس تشعشعات الکترومغناطیسی و طول موج آن ها)

 :پشتیبان يو طرح ها یاتیعمل ي. پروتکل ها10
توان به  یها را م ستمی)، سینظام يریدرگ ای يدیخورش تیفعال لی(به عنوان مثال، به دل EMP دادیرو کی ینیب شی: در پرانهیشگیخاموش شدن پ 

 .دادکاهش را  بیاحتمال آس و با شیلد کردن آن ها جدا کرد ایخاموش  رانهیشگیطور پ
 ،EMPسالم و محافظت شده در برابر حملات  بانیپشت يهاستمیس اب ییاز جمله جابجا ع،یسر یابیباز يبرا ییهابرنامه جادی: ابانیپشت يهاطرح 
 .موثر باشد EMPبلندمدت  ریبه حداقل رساندن تأث در تواندیم
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 طرحاهداف 
 يو پدافند يآفند ،يرادار ،یحساس مخابرات يهاستمیدر س EMPمقابله با حملات  يامرحله 7پروتکل 

 :دهیچک
 یکیحساس الکترون يهاستمی) در سEMP( یسیمقابله با اثرات حملات پالس الکترومغناط يبرا يامرحله 7پروتکل  کیو ارائه  یمطالعه به بررس نیا

 EMPدر برابر حملات  یاتیح زاتیتجه يریپذبیپروتکل کاهش آس نی. هدف اپردازدیم يو پدافند يآفند ،يررادا ،یمخابرات زاتیمانند تجه
 است. ییایجغراف یو پراکندگ نهیبه نگیمحافظت از مدارها، ارت نگ،یلدیش شرفتهیپ يهاکیاستفاده از تکن قیاز طر

 
 ي:دیواژگان کل

 یکیحساس الکترون يهاستمی، سSurge Arrester ،ییایجغراف یپراکندگ نگ،یارت ال،یمتامتر نگ،یلدی، شEMP حملات
 
 :. مقدمه1

 :)EMP( یسیبر پالس الکترومغناط يامقدمه 1,1
ها، پالس نیهستند. ا یو مخابرات یدفاع يهادر حوزه ژهیوبه یاتیح یکیالکترون زاتیتجه يبرا يجد يدی) تهدEMP( یسیالکترومغناط يهاپالس

 یکیالکترون زاتیگسترده تجه یموجب خراب توانندیم ،يحملات عمد ای) ي یا رعد و برقدیخورش يها(مثل فوران یعیطب يهادهیاز پد یچه ناش
 شوند. یاتیح يهاستمیو س

 
 :EMPضرورت مقابله با حملات  1,2

مقابله  يجامع برا يهاپروتکل نیتدو ،يو پدافند يآفند ،يرادار ،یمخابرات يهادر بخش یکیالکترون زاتیتجه تیو حساس یدگیچیتوجه به پ با
 .پردازدیم دهیپد نیگوناگون مقابله با ا يهاروش یمطالعه به بررس نیاست. ا يضرور EMPبا اثرات مخرب 

 
 :EMP. اهداف پروتکل مقابله با 2

 قیاز طر EMPحساس در برابر حملات  زاتیمحافظت از تجه يراهکار جامع برا کیارائه  ،ي پیشنهادي در این تحقیقامرحله 7از پروتکل  هدف
 است. یحفاظت شرفتهیپ يهاکیو تکن نینو يهاياستفاده از فناور

 
 :EMP: مراحل پروتکل مقابله با ی. بدنه اصل3
 

 ي:فاراد يهادر پوشش یآنتن ریغ زاتیتجه یدائم نگیلدی: ش1مرحله  3,1
که ارتباطات  یآنتن ریغ زاتیتجه دی)، باEMP( یسیالکترومغناط يهاپالس راتیحساس در برابر تأث زاتیحفاظت از تجه يبرادر اولین گام، 

مواد رسانا است که امواج  ای يفاراد يهاشامل استفاده از قفس نگیلدیش نی. ارندیقرار گ يفاراد يهادرون پوشش یندارند، به طور دائم ییویراد
 شامل: ی. موارد اصلشودیم زاتیرا جذب کرده و مانع از ورود آنها به داخل تجه یسیالکترومغناط
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 .شوندیحساس استفاده م يهاستمیشبکه و سرورها که در س زاتیتجه وترها،یکامپ ي: براياز قفس فاراد استفاده
 قیاند تا امواج از طرپوشش داده شده EMPبا مواد مقاوم در برابر  زیبرق و داده ن يهاحاصل شود که کابل نانیها و اتصالات: اطمکابل نگیلدیش
  نفوذ نکنند. هاستمیبه س رهایمس نیا

 پوشش هاي شیلدینگ مناسب براي تجهیزات حساس قابل طراحی و اجرا می باشد.
 

 ی:کیحساس الکترون زاتیدر اطراف تجه Surge Arresterاز  ياهی: نصب آرا2مرحله  3,2
 Surge Arresterاز  ياهینصب آرا ،یکیالکترون يهاستمیبه س EMPو امواج  یناگهان ياز ورود ولتاژها يریجلوگ يهاروش نیتراز مهم یکی

 نیرا جذب و به زم EMPاز  یناش یناگهان يبه سرعت ولتاژها هاستمیس نیحساس است. ا زاتیولتاژ) در اطراف تجه يهاو محافظ رهایگ(صاعقه
 شامل: یی. مراحل اجراشودیم یکیقطعات الکترون دنیدبیکه مانع از آس کنند،یم هیتخل

 Surge Arresterولتاژ مختلف، نصب  يهامتعدد در برابر پالس یحفاظت يهاهیلا جادیا ي: براياچند مرحله يها Surge Arresterاز  استفاده
 است. يضرور یداخل يهاستمیو س یاصل يرهایبا توان بالا در مس يها

 هستند. Surge Arresterبرق و داده مجهز به  یو خروج يورود يرهایحاصل شود که تمام مس نانیاز خطوط برق و داده: اطم محافظت
تا حد ممکن  یسیالکترومغناط يهااز پالس یناش راتیحساس نصب شوند تا تأث زاتیبه تجه کینزد دیبا هاهی: آرایاتیح زاتیبه تجه کینزد نصب

 .ابدیکاهش 
 

 :و بلادرنگ عیسر نگیلدیش يو اجرا EMPهشدار  ستمی: س3مرحله  3,3
 EMPوقوع  ییشناسا يهشدار بلادرنگ برا ستمیس کیداشتن  ل،یدل نیمحدود است. به هم اری، زمان واکنش بسEMPحمله  کیدر صورت بروز 

 شامل: ستمیس نیحساس محافظت کند. ا زاتیاز تجه تواندیموقت م نگیلدیش عیسر يسازو فعال
را در  EMPپالس  کیکه بتوانند وقوع  یسیالکترومغناط يهادانیدر م یناگهان راتییحساس به تغ ي: نصب حسگرهاEMP ییشناسا يسنسورها
 دهند. صیتشخ یزمان واقع

 يفاراد يها(مثل پوشش هیثانو ایموقت  نگیلدیبه صورت خودکار در پاسخ به هشدار فعال شوند و ش دیبا زاتی: تجهنگیلدیش يسازکیاتومات
 اعمال شود. هاستمیس ي) بر روالاجراعیسر

حساس  زاتیانجام دهند و در صورت امکان، تجه رانهیشگیهشدار دهد تا اقدامات پ هاستمیس رانیبه کاربران و مد دیبا ستمی: سيفور یرساناطلاع
 برق و ارتباطات جدا کنند. یاصل يهارا از شبکه

 پاسخ دهد. EMP کیاست تا به طور بلادرنگ به وقوع  نگیلدیو اقدامات خودکار ش ییهوشمند شناسا يهاياز فناور یبیمرحله شامل ترک نیا
 

 :حساس زاتیتجه ينقطه برا نیاز چند نهیمناسب و به نگی: نصب ارت4مرحله  3,4
 نهیبه نگیاست. ارت ياو چندنقطه نهیبه نگیارت ستمیس کیحساس، استفاده از  زاتیبر تجه EMPکاهش اثرات  ياقدامات برا نیتراز مهم یکی
 نیشود. ا زاتیبه داخل تجه هاانیجر نیکرده و مانع از ورود ا هیتخل نیرا به زم یسیالکترومغناط يهااز پالس یناش یناگهان يهاانیجر تواندیم

 مرحله شامل:
روش  نینقطه. ا کیاز تمرکز آنها در  يریو جلوگ EMP يهاانیبهتر جر عیتوز يبرا نینقطه اتصال به زم نی: استفاده از چندياچند نقطه نگیارت

 .شودیم زاتیبه تجه بیباعث کاهش احتمال آس
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ناخواسته به حداقل برسد. استفاده  يهاانیجر يباشد تا اثرات القا میتا حد امکان کوتاه و مستق دیبا نگیارت ستمی: سمیکوتاه و مستق ریبا مس نگیارت
 کمک کند. نگیارت ییبه کاهش مقاومت و بهبود کارا تواندیو مقاوم م میضخ یمس يهااز کابل

متصل  نگیارت ستمیبه س یها و اتصالات به درستکابل ،یکیالکترون زاتیتجه یحاصل شود که تمام نانی: اطمستمیس يهااز تمام بخش محافظت
 .ابدیکاهش  EMP ریهستند تا تأث

 دارد. دیحساس تأک زاتیدر تجه هاانیجر نیاز تجمع ا يریو جلوگ نیبه زم EMP يهاانیپخش جر تیمرحله به طور خاص بر اهم نیا
 

 :EMPجذب و استهلاك امواج  يبرا یتخصص يهاسیمتاسرف ای هاالی: استفاده از متامتر5مرحله  3,5
 هاالیاستفاده از متامتر ،یسیدر برابر حملات الکترومغناط يو پدافند يآفند ،یمخابرات ،يرادار يهاستمیحساس مانند س زاتیمحافظت از تجه يبرا

 يهایژگیو لیبه دل هاالیمتر نیباشد. ا يراهکار مؤثر تواندیرا دارند، م EMPجذب و استهلاك امواج  ییکه توانا یتخصص يهاسیمتاسرف ای
 است: ریو شامل موارد ز کنندیرا فراهم م یسیمقابله با امواج الکترومغناط تیخاص خود، قابل يساختار

 ایرا دارند و آن را به گرما  EMP یسیالکترومغناط يجذب انرژ ییکه توانا ییهاالیو استفاده از متامتر یکننده امواج: طراحجذب يهاالیمتامتر
 حساس شود. زاتیامواج به تجه نیا دنیمانع از رس تواندیم کنند،یم لیتبد ضرریب يانرژ

ها، که امکان محافظت چندجانبه فرکانس رییمختلف و تغ طیبا شرا يسازگار يبرا میقابل تنظ يهاسی: استفاده از متاسرفمیقابل تنظ يهاسیمتاسرف
 .کنندیرا فراهم م EMPدر برابر انواع امواج 

و  یمخابرات ،يرادار زاتیتجه یرونیسطوح ب يشوند که رو یطراح يابه گونه دیبا هاالیو متامتر هاسیمتاسرف نی: ایاتیح زاتیدر تجه کاربرد
 محافظت کنند. EMP يهانصب شوند تا از آنها در برابر پالس یدفاع زاتیتجه

 يریپذبیدر کاهش آس یبزرگ ریتأث تواندیمتمرکز است که م یسیجذب و استهلاك امواج الکترومغناط يبرا شرفتهیمرحله به استفاده از مواد پ نیا
 داشته باشد. یاتیح زاتیتجه

 
 :دهیدبیبا ادوات آس بانیشده پشتحساس محافظت يهاستمیو بلادرنگ س عیسر ینیگزی: جا6مرحله  3,6
است.  يضرور يامر عیسر ینیگزیجا يندهایو فرآ بانیپشت يهاستمیس جادی، اEMPحمله  کیپس از  یاتیح زاتیتداوم عملکرد تجه نیتضم يبرا

 مرحله شامل: نیا
 يهاطیدر مح ،یو فرمانده يرادار ،یمخابرات يهاستمیحساس، مانند س زاتیاز تجه بانیپشت يهانسخه دیشده: بامحافظت بانیپشت يهاستمیس جادیا

 شوند. يو نگهدار رهیذخ EMPشده در برابر کاملاً محافظت
شوند تا وقفه در  نیگزیخودکار به سرعت جا یحت ای عیسر ضیتعو يهابا استفاده از پروتکل دیبا دهیدبیآس يهاستمی: سعیسر ایخودکار  ضیتعو

 ادوات است. يفور ضیتعو يمتخصص برا يهامیت ایها شامل استفاده از روبات نیبه حداقل برسد. ا یاتیعملکرد ح
و  رندیحمله، بلافاصله در مدار قرار گ کیشوند تا در صورت بروز  يو نگهدار یمرتباً بررس دیبا بانیپشت يهاستمی: تمام ساتیعمل یآمادگ حفظ
 کنند. نیگزیرا بدون وقفه جا دهیدبیآس زاتیتجه

به حداقل  هاستمیبر عملکرد س EMPدارد تا اثرات حملات  دیتأک عیسر ینیگزیو جا بانیپشت يهاستمیس يبالا ییو کارا یمرحله بر آمادگ نیا
 برسد.

 
 يو پدافند يآفند ،يرادار ،یحساس مخابرات يهاستمیس يبرا ییایجغراف یپراکندگ ي: اجرا7مرحله  3,7
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در  ییایجغراف یپراکندگ جادی، اEMPدر برابر حملات  يو پدافند يآفند ،يرادار ،یمانند مخابرات یاتیح يهاستمیس يآورتاب شیافزا يبرا
 است: ریشامل موارد ز ياستراتژ نیاست. ا يضرور يحساس امر يهارساختیز

نقطه پراکنده  نیدر چند ییایبه صورت جغراف دیمکان، آنها با کیحساس در  زاتیمتمرکز کردن تمام تجه ي: به جاهاستمیس یکیزیف یپراکندگ
 .کندیم يریجلوگ EMPحمله  کیدر صورت وقوع  ستمیکل س يامر از نابود نیشوند. ا

و در نقاط مختلف  کنندیکه هر کدام به صورت مستقل عمل م یو دفاع يرادار ،یشبکه ارتباط نیچند جادیو متنوع: ا يمواز يهارساختیز جادیا
 باشند. گریکدی بانیپشت ای نیگزیبه سرعت جا توانندیم هارساختیز نیقرار دارند. ا

پراکنده،  يهادر مکان یو کنترل یفرمانده يهاستمیاز س ییتمرکززدا ،یو دفاع ینظام يهاستمی: به خصوص در سیاتیح يهاستمیتمرکز س کاهش
 .دهدیرا به شدت کاهش م EMPحمله  کیدر اثر  یاتیخطر از دست رفتن توان عمل

ها بخش ریقرار گرفت، سا EMP ریتحت تأث ستمیبخش از س کیهدف که اگر  نیدارد، با ا دیتأک هابیمرحله بر کاهش خطر متمرکز شدن آس نیا
 بتوانند بدون وقفه به کار خود ادامه دهند.

 
 :يریگجهینت . بحث و4

 نی. تدورودیبه شمار م یو مخابرات ینظام يهادر حوزه ژهیحساس به و یکیالکترون يهاستمیس يبرا داتیتهد نیترياز جد یکی EMP حملات
 حملات نیاز ا یناش راتیتأث تواندیم هاسیو متاسرف هاالیمانند متامتر شرفتهیو استفاده از مواد پ نگ،یارت نگ،یلدیش شرفتهیپ يهاپروتکل يو اجرا

 است. EMPمقابله با  يمهم برا يراهکارها گریاز د ییایجغراف یشده و پراکندگمحافظت بانیپشت يهاستمیس جادیا ن،یرا به حداقل برساند. همچن
 

گسترده  بیمقاوم کند و از تخر EMPرا در برابر اثرات مخرب  یاتیح يهارساختیز تواندیم يامرحله 7پروتکل  نیا يسازادهیپ ان،یپا در
  .دینما يریجلوگ زاتیتجه
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 نتایج مورد انتظار
 

منجر به  يو پدافند يآفند ،يرادار ،یحساس مخابرات يهاستمیدر س EMPمقابله با حملات  يامرحله 7پروتکل  ياجرا
 خواهد شد: ریز جیبه نتا یابیدست

 
در  یحساس به طور قابل توجه زاتیتجه نگ،یارت يهاکیمؤثر و تکن نگیلدیاز ش : با استفادهزاتیتجه يآورتاب شیافزا

 .ابدییم شیافزا یبحران طیآنها در شرا يآورتاب بیترت نیمحافظت خواهند شد و به ا EMP یبرابر اثرات منف
 

 downtimeزمان  بان،یبا ادوات پشت دهیدبیآس يهاستمیو بلادرنگ س عیسر ینیگزی: جاdowntimeزمان  کاهش
 .کندیرا فراهم م یاتیح اتیاز تداوم عمل نانیو اطم رساندی(عدم کارکرد) را به حداقل م

 
و  یاز خراب یناش يهانهی، هزEMPدر برابر حملات  هاستمیو س زاتی: با محافظت مؤثر از تجهیمال يهابیآس کاهش

 .افتیکاهش خواهد  يریحملات به طور چشمگ نیا جهیدر نت راتیتعم
 

 لیرا تسه ياضطرار طیبه شرا ییپاسخگو ع،یسر نگیلدیش يهازمیهشدار بلادرنگ و مکان يهاستمی: سییپاسخگو بهبود
 .دهندیحساس را کاهش م زاتیبه تجه بیکرده و احتمال آس

 
خواهد  ترمنیا EMP داتیکشور در برابر تهد یو ارتباط یدفاع يهارساختیپروتکل، ز نیا ي: با اجرایمل تیامن شیافزا

 .شودیم تیتقو یبه طور کل یمل تیشد و امن
 
و بهبود عملکرد  یاتیعمل يهاتیقابل تیبلکه به تقو شود،یحساس م زاتینه تنها موجب حفاظت بهتر از تجه جینتا نیا

 کمک خواهد کرد. یاتیح يهاستمیس یکل
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 طرح يدیسوالات کل
 
تنها شامل کرد که نه نیکارمندان مراکز حساس تدو يبرا یکارآمد و مداوم یآموزش يهابرنامه توانیچگونه م .1

 باشد؟ زین یعمل ناتیبلکه تمر ،يتئور
در نظر  دیبا یسیالکترومغناط داتیکارمندان در برابر تهد یو آمادگ یسطح آگاه یابیارز يبرا ییارهایچه مع .2

 گرفته شود؟
منظور به ینیرزمیو ز یدفن يهاتیسا یطراح يبرا یمشخص یالمللنیب يهااستانداردها و دستورالعمل ایآ .3

 وجود دارد؟ EMPمحافظت در برابر 
 ياعتماد براامن و قابل یعنوان مکانفراهم شود تا بتواند به یدفن يهاتیسا يبرا دیبا یلاتیو تسه زاتیچه تجه .4

 عمل کند؟ یاتیح زاتیتجه ينگهدار
را خواهد  جهینت نیترنهیبه یتیو امن ياز نظر اقتصاد یحساس در چه مناطق يهارساختیز ییایجغراف یپراکندگ .5

 داشت؟
صورت بلادرنگ عمل کرده و قادر شده، بههشداردهنده نصب يهاستمیحاصل کرد که س نانیاطم توانیچگونه م .6

 هستند؟ EMP عیو سر قیدق ییبه شناسا
حساس در برابر انواع مختلف امواج  زاتیداشته باشند تا از تجه دیبا یچه مشخصات يفاراد يهاقفس .7

 محافظت کنند؟ یسیالکترومغناط
 کند؟ يریدر نظر گرفته شود تا از عبور امواج مخرب جلوگ دیها و اتصالات باکابل يبرا ییهانگیلدیچه نوع ش .8
 ياقتصاد ای ییاجرا يهاتیمحدود ایدارد و آ یمس يهابا کابل سهیدر مقا يگرید يایچه مزا ينور بریاستفاده از ف .9

 مورد وجود دارد؟ نیدر ا یخاص
 يهادر زمان زاتیتجه نیشود تا عملکرد ا تیرعا دیبا ییارهایسرور، چه مع يهااتاق يبرق مستقل برا نیدر تأم .10

 گردد؟ نیتضم یبحران
استفاده شود تا حداکثر  دیبا يداشته باشد و از چه مواد دیبا يچه نوع ساختار ياهیو آرا یبیترک نگیارت ستمیس .11

 داشته باشد؟ EMPرا در مقابله با  ییکارا
 یسیدر جذب امواج الکترومغناط يوجود دارند که عملکرد بهتر یمواد خاص ایآ ها،الیاستفاده از متامتر نهیدر زم .12

 داشته باشند؟
انجام شود که  ياگونهبه دیجذب نوسانات ولتاژ را دارند، چگونه با فهیکه وظ یزاتیو تجه ستورهاینصب ور .13

 د؟یحساس به دست آ ياز مدارها يحفاظت حداکثر
 یسیمغناط يهادانیاز م یخاص لیتحل دیبا ایمناسب است  یدر هر مکان نیزم يشده روپهن يفلز ينصب تور ایآ .14
 رد؟یانجام گ طیمح
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 نیتدو دیبا ییهاو دستورالعمل ندهایچه فرا بان،یحساس پشت يهاستمیس ینیگزیسرعت در جا شیبه منظور افزا .15
 شوند؟ شیو آزما

مراکز حساس در حال توسعه است  يبرا نگیلدیو ش يساززولهیدر حوزه ا يدتریجد يو متدها هايفناور ایآ .16
 کار گرفته شوند؟طرح به نیکه بتوانند در ا

 ریدر صورت بروز اختلال، بدون تاخ زاتیو بلادرنگ تجه عیسر ینیگزیجا ندیرآمطمئن شد که ف توانیچگونه م .17
 شود؟یانجام م ییو با حداکثر کارا

تا در  ردیانجام گ دیبا ییهاوهیبه چه ش ياضطرار هیتغذ يهاستمیو س بانیپشت يژنراتورها ينصب و نگهدار .18
 عملکرد را داشته باشند؟ نیبهتر ياضطرار طیشرا
را  یحال سطح حفاظت نیها انجام داد و در عپروتکل نیا ياجرا يهانهیکاهش هز يبرا توانیم یاقداماتچه  .19

 حفظ نمود؟
را کاهش دهد و  یسیاز حملات الکترومغناط یناش يخطرات اقتصاد تواندیم زانیها تا چه مپروتکل نیا ياجرا .20

 کرد؟ یابیارز یو کم یفیاثرات را به صورت ک نیا توانیچگونه م
 در نظر گرفته شود؟ دیوجود دارد که با یمقررات يهاتیمحدود ای یها، موانع قانونپروتکل نیا يدر اجرا ایآ .21
 داتیها اتخاذ کرد تا در برابر تهدپروتکل نیو بهبود مستمر عملکرد ا یابیارز يبرا توانیم یخاص ریچه تداب .22

 در حال تکامل آماده باشند؟
 

 درخواستیشرح خدمات 
 براي یکیو الکترون یسیدر مقابل حملات الکترومغناط یو مخابرات یکیمحافظت الکترون يپروتکل جامع براو ارائه  هیته

  شدهيمراکز طبقه بند

 
 

 

 ماه 8 مدت زمان پیشنهادي براي اجراي طرح:

 ریال  1,200,000,000  هزینه تخمینی انجام پروژه:
 

 


